Учебно-практический семинар

«Обеспечение безопасности персональных данных»

Аннотация

Защита персональных данных является одной из наиболее актуальных проблем для большинства российских компаний. 26 января 2007 года вступил в силу Федеральный закон «О персональных данных», в котором сформулированы требования по защите персональных данных. Необходимо отметить, что требования данного закона являются обязательными как для коммерческих, так и государственных организаций. При этом, согласно статье 25, информационные системы должны быть приведены в соответствие с требованиями настоящего Федерального закона не позднее 1 января 2011 года. НИИ цифровых систем обработки и защиты информации ЮУрГУ представит на семинаре свой подход к обеспечению конфиденциальности обработки персональных данных с использованием правовых, организационных и технических мер.
Организаторы:

Южно-Уральский государственный университет - НИИ цифровых систем обработки и защиты информации (НИИЦС ЮУрГУ), Управление Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций (Роскомнадзор) по Челябинской области, Управление Федеральной службы безопасности (ФСБ) по Челябинской области.
Целевая аудитория:

Руководители организаций и их структурных подразделений, в ведении которых находится обработка персональных данных;

Руководители и специалисты, непосредственно отвечающие за обеспечение информационной безопасности предприятий, охрану конфиденциальности информации;

Работники кадровых органов организаций и предприятий;
Юристы предприятий-операторов персональных данных;
Специалисты, реализующие мероприятия по технической защите конфиденциальной информации.
Цель семинара:
Обсудить с руководителями предприятий и их структурных подразделений, непосредственно отвечающих за защиту информации и ведение делопроизводства, проблемные вопросы организации защиты персональных данных в свете требований российского законодательства.
Ознакомить специалистов различных категорий технологиям обработки и хранения персональных данных в соответствии с требованиями российского законодательства.
Основные темы семинара:

Рассматривается подход к организации мероприятий по обеспечению конфиденциальности обработки персональных данных с использованием правовых, организационных и технических мер, способы снижения рисков утечки персональных данных и наложения штрафных санкций со стороны государственных регуляторов. На практических примерах будут разобраны действия операторов персональных данных в рамках трудовых отношений с собственным персоналом, гражданско-правовых отношений, связанных с передачей и представлением персональных данных третьим лицам, в том числе, органам государственной власти.
Особое внимание уделяется практическим вопросам защиты этой категории конфиденциальных сведений - разработке внутренних нормативных документов, классификации информационных систем, созданию модели угроз, описанию системы защиты, подготовке уведомлений в уполномоченный орган по защите прав субъектов персональных данных.

На семинаре планируется осветить следующие вопросы:

1. Введение.
1.1. Зачем необходимо организовывать на предприятиях, в учреждениях и организациях защиту персональных данных?
1.2. Система государственного контроля и надзора в области защиты персональных данных.
2. Требования нормативных и методических документов в области защиты персональных данных.

2.1. Уведомления об обработке персональных данных в уполномоченный орган.

2.2. Обработка персональных данных (сбор, систематизация, накопление, хранение, уточнение (обновление, изменение), использование, распространение (передача), обезличивание, блокирование, уничтожение.

2.3. Условия обработки персональных данных. Согласие субъекта. Обработка персональных данных третьим лицом в интересах оператора. Требования к квалификации специалистов, отвечающих за защиту информации.
2.4. Ответственность за нарушение требований по обращению с персональными данными.

3. Порядок организации защиты персональных данных:
3.1. Определение и классификация персональных данных, модели угроз и модели нарушителя.

3.2. Возможные каналы утечки персональных данных. (Демонстрация).
3.3. Перечень персональных данных и ограничение доступа к персональным данным.

3.4. Технические и организационные меры.

3.5. Вопросы подготовки и переподготовки специалистов по защите информации.

3.6. Рекомендации специалистов по защите персональных данных.

4. Практический опыт по защите персональных данных.

4.1. Лицензирование в области защиты информации.

4.2. Обучение специалистов в области защиты информации.

4.3. Проблемы выбора средств защиты информации.

4.4. Защита персональных данных от несанкционированного доступа.
4.5. Антивирусная защита персональных данных.
4.6. Защита персональных данных от сетевых атак.

5. Подведение итогов. Ответы на вопросы.

Для участия в семинаре необходимо:

отправить заявку по адресу: zi.kurs@crts.susu.ac.ru (либо на сайте crts.susu.ac.ru)
либо записаться по телефону 8 (351) 267-90-51, 8 (351) 267-91-55.
В заявке на участие просьба указать:

Ф.И.О., должность, предприятие, контактный телефон.

Стоимость участия одного специалиста составляет: 2360 (две тысячи триста шестьдесят) руб., в том числе НДС (18%). Возможно бесплатное участие в семинаре, при согласовании с зам. директора ЦЗИ и ДО - Петровым И.С., при этом необходимо указать в регистрационной заявке «бесплатно» и контактную информацию.
Оплату за участие в семинаре следует перечислять в безналичной форме, по реквизитам:

Южно-Уральский государственный университет
454080, г Челябинск пр. Ленина, 76

ИНН / КПП    7453019764 / 745301001,  

УФК по Челябинской области (ЮУрГУ л/с 03691471390)

р/сч 40503810000001000193  БИК 047501001

ОКПО 02066724  ГРКЦ  ГУ Банка России по Челябинской обл. г. Челябинск

КБК  07330201010010000130

Начало регистрации участников начинается в 9-00 по адресу, пр. Ленина 76, в ауд. 1007 (зал заседаний ученого совета). Для регистрации слушателям необходимо иметь при себе копию платежного поручения, которая является пропуском на семинар.

Для оформления финансовых документов просим указать полные реквизиты Вашей организации, включая юридический адрес.

Занятия проводятся с 10-00 до 17-00

Семинар проводится сотрудниками ЮУрГУ (НИИ цифровых систем обработки и защиты информации ЮУрГУ), ответственными за защиту информации, а так же сотрудниками Управления Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций (Роскомнадзор) по Челябинской области и аналитического отдела Управления Федеральной службы безопасности (ФСБ) по Челябинской области.
Продолжительность семинара – 1 день. Все участники могут получать бесплатные консультации специалистов ЦЗИ и ДО НИИЦС ЮУрГУ по освещенным на семинаре вопросам.
При оплате 2360 руб. участникам семинара выдается:

Сертификат об участии в семинаре и компакт-диск с нормативно-правовой базой, определяющей требования по обеспечению безопасности обработки персональных данных.
